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Het aantal connected cars dat wereldwijd rondrijdt groeit de komende , e n

_ _ - Tot welke compleet nieuwe uitdagingen dit leidt en hoe
jaren -naar schattlng- door tot meer dan 400 m11]oen exemplaren. RDW (o0.a. met cyber security specialisten & ethical
Door de overgang naar elektrisch aangedreven auto’s raakt deze
ontwikkeling in een stroomversnelling. Connectiviteit in de automotive

hackers) hier een beslissende rol in speelt, dat gaan we

in deze whitepaper behandelen.

wordt de norm.

Maar de auto die via wifi, de laadpaal of bluetooth vrijwel dagelijks verbinding met internet maakt, vormt dankzij al die
toegangspunten en geintegreerde elektronische besturingseenheden 60k een steeds aantrekkelijker doelwit van hackers
en cybercriminelen. Dat kan tot privacylekken en ransomware-aanvallen leiden, of erger: tot verkeersslachtoffers en
maatschappelijke ontwrichting.

Autofabrikanten, testinstituten, opstellers van wet- en regelgeving en sautoriteiten staan samen voor
de enorme taak om innovatie de ruimte te geven zénder dat dit ten koste gaat van de veiligheid.

0B3691a



RDW Verbonden én veilig? Whitepaper 2024 Inhoudsopgave

[nhoudsopgave

0l 02 03

De ontwikkeling Het probleem De oplossing

Z€ero emissions en zero Altyjd online: waarom R155 de gamechanger:

casualties: waarom de connected car de z0 moeten OEM's

steeds meer auto’s naar komende jaren uitgroeit aantonen dat hun

de O streven tot hét favoriete auto’'s zo cybersecure
doelwit van hackers en mogelijk z1jn
cybercriminelen

- - =




RDW Verbonden én veilig? Whitepaper 2024 Zero emissions en zero casualties

O]_ De ontwikkeling

Zero emissions en zero casualties:
waarom steeds meer auto’s naar

de O streven




Verbonden én veilig?

Whitepaper

Zero emissions en zero casualties

De snelheid waarmee de auto-
industrie transformeert 1s
ongekend, zegt Gerben Feddes
van de RDW. Als Senior Adviseur
en veranderkundige bij de divisie
Voertuigregelgeving en Toelating
z1let h1j dat innovaties als
digitalisering, automatisering

en Al elkaar de komende jaren

in hoog tempo opvolgen.
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De gevolgen van alle technologische ontwikkelingen in

de auto-industrie zijn voor iedereen die auto rijdt zichtbaar.
Nieuwe modellen zijn tegenwoordig vaak uitgerust met
functies als Adaptive Cruise Control, Automatic Lane Keeping
System (ALKS) en botspreventie.

Samen met het navigatiesysteem aan boord biedt de auto nu
al de mogelijkheid om semi-autonoom te rijden. Feddes: ‘De
grote trend is dat fabrikanten met steeds meer technologische
oplossingen komen om autorijden veiliger en comfortabeler

te maken. Langzaam maar zeker wordt de bestuurder een
groot deel van de taken, zoals sturen en gas geven, uit handen
genomen. Niet dat de rol van de automobilist binnenkort is
uitgespeeld. Mensen blijken, zo lang ze goed opletten, nog
steeds heel goed in het inspelen op onverwachte situaties.

Vijf trends in de autoindustrie (volgens PwC)
Electric - Alles elektrisch

Autonomous

Niet meer zelf hoeven rijden

Shared - Deelauto’s voor iedereen
Connected Altijd verbonden

Yearly - Jaarlijks up-to-date

Ondersteunen tijdens de rit

Onderzoeken ondersteunen dit beeld. Eind 2018 publiceerde
PwC een rapport met een vooruitblik op de ‘vijf trends die
de auto-industrie gaan bepalen’. De auteurs keken hierbij
vooruit naar 2030 en definieerden een vijftal ontwikkelingen
samengevat in het acroniem ‘eascy’: elektrisch, autonoom,
shared, connected en jaarlijks bijgewerkt (yearly).

Branchegenoot McKinsey kwam rond dezelfde tijd tot

min of meer dezelfde conclusie. Ook zij voorspelden een
stormachtige groei van verbonden voertuigen en een steeds
belangrijkere rol van veiligheidssystemen die chauffeurs
ondersteunen tijdens de rit.

Net als PwC liep McKinsey met de voorspelling voor autonoom
rijden iets te ver voor de troepen uit (70% in 2025). Feddes

van de RDW zegt zich hier ook enigszins vergist te hebben:
‘Die hype cycle bevindt zich momenteel op een dieptepunt.
Veel startups hebben de verwachtingen niet waargemaakt.
Technologisch is volledig autonoom rijden ingewikkelder dan
men verwachtte. Maar dat kan de komende jaren veranderen
als de technologie zich verder ontwikkelt. Kijk naar

de doorbraken die op het gebied van Al plaatsvinden

met de lancering van een dienst als ChatGPT.
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Over-the-air

Hoogleraar Maarten Steinbuch van de TU Eindhoven ziet
de elektrificatie van auto’s als de grootste drijfveer voor
innovatie. Batterij-elektrisch aangedreven auto’'s maken
gebruik van diep geintegreerde elektronische rij- en
veiligheidssystemen.

Een moderne auto heeft gemiddeld 30 tot 40 Electronic Control
Units (ECU’s) ingebouwd. Dit kun je zien als het brein van de
auto. Al deze units zijn onderdeel van doorlopende updates die
steeds vaker over-the-air (OTA) worden aangeboden, via het
5G-netwerk.

Steinbuch: ‘Mobiliteit gaat ingrijpend veranderen.

Alle auto’'s worden connected systemen die tegelijk
reteslim zijn. We zitten straks allemaal achter het stuur
van een iPad op wielen!

Het grote verschil

Volgens Steinbuch moet je niet onderschatten wat

de maatschappelijke impact is van deze technologische
vooruitgang. Een mantra dat hij de laatste jaren steeds vaker
hoort is ‘zero emissions, zero casualties’. Jaarlijks vinden over
de hele wereld 1,3 miljoen mensen de dood in het verkeer.

De industrie wil naar een toekomst zonder schadelijke uitstoot
en zonder verkeersslachtoffers.

Dit soort ambities bestond al jaren, weet Steinbuch:
‘Maar dankzij software en high-tech innovatie kunnen

nu veiligheidssystemen worden ontwikkeld die veel
betrouwbaarder zijn en dieper ingrijpen op het gedrag van
de automobilist. Dat is het grote verschil met vroeger.

De gevolgen zijn volgens hem groot: ‘Het klimaat profiteert,
omdat auto’s steeds schoner en efficiénter worden. Maar ook
sociaal zijn de implicaties fors: we gaan auto’s straks vaker
delen. Onze kijk op mobiliteit gaat fundamenteel veranderen

1Pad op wielen

De belangrijkste reden volgens hem waarom autofabrikanten
van auto’s een iPad op wielen willen maken, is omdat ze
daarmee de verkeersveiligheid willen vergroten. Steinbuch:
‘Als je als fabrikant kunt garanderen dat jouw auto

100% veilig is, dan heb je natuurlijk een geweldig
verkoopverhaal in handen.
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“Als je als fabrikant kunt garanderen dat jouw
auto 100% veilig 1s, dan heb je natuurlijk een

geweldig verkoopverhaal in handen.”

Maarten Steinbuch, hoogleraar TU Eindhoven
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Alt1jd online: waarom de connected
car de komende jaren uitgroeit tot hét

favoriete doelwit van hackers
en cybercriminelen




Verbonden én veilig?

Whitepaper

Altijd online

Experts 1n de cybersecurity
community waarschuwen dat

de snelle transformatie

van de auto naar digitaal
platform een nieuwe reeks
veiligheidsuitdagingen creeert.
Cyberlogica dicteert dat zodra het
aantal punten dat toegang biedt
tot een systeem groeit, de kans
dat aanvallers daar misbruik van
maken ook toeneemt. Met alle
risico’s van dien.
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Het filmpje dat Wired een aantal jaar geleden op YouTube
plaatste van de hack van een Jeep Cherokee is inmiddels
miljoenen keren bekeken. In de video zien we cyber
security journalist Andy Greenberg een ritje maken op een
drukke Amerikaanse snelweg in een witte SUV terwijl twee
goedaardige hackers, thuis op de bank, binnendringen in
het cellulaire netwerk van de auto via een laptop en een
mobiele telefoonverbinding.

Dat begint nog onschuldig, als het hackduo een foto van
zichzelf op het beeldscherm van het navigatiesysteem
projecteert. Maar kort daarna lukt het hen ook om de besturing
over te nemen, de remmen uit te schakelen en de ruitenwissers
en -sproeiers te activeren. Journalist Greenberg draait
wanhopig aan de volumeknop maar de keiharde hiphop blijft
op 100 procent uit de speakers blazen. Midden op de snelweg
schakelt zijn motor uit terwijl Greenberg wordt verzekerd

dat hij ‘absoluut niet in paniek moet raken'.

Klassieke Rickroll

Hoe snel de ontwikkelingen op het gebied van het hacken

van auto’s gaan, blijkt ook uit een recenter voorval. Begin 2022
kwam een 19-jarige Duitser met het alias David Colombo in
het nieuws toen hij via X (Twitter) meldde dat hij in één klap
was binnengedrongen in 25 Tesla’s in dertien landen. Colombo
maakte hierbij gebruik van een zwakte in de open-source
logging tool TeslaMate.

Colombo beweerde niet alleen de exacte locatie van

de gehackte Tesla’s te kunnen achterhalen (en de email van

de eigenaars). Ook het openen en sluiten van sloten, ramen

en deuren, het ‘Key-less’ starten van de auto en het inschakelen
van de Sentry-mode van de Tesla behoorde volgen hem tot

de mogelijkheden. Als klapstuk trakteerde hij de argeloze
Teslabezitters op een klassieke Rickroll: via het infotainment
scherm speelde hij Rick Astley’s ‘Never gonna give you up’ af.
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Onbeveiligde draadloze verbindingen: Veel auto’s zijn tegenwoordig uitgerust met draadloze
verbindingen, zoals Bluetooth, Wi-Fi en mobiele data. Als deze verbindingen niet goed beveiligd zijn,
kan een hacker toegang krijgen tot het systeem van de auto en de controle overnemen.

Kwetsbaarheden i1n software: Auto’'s gebruiken steeds meer software voor verschillende systemen,
zoals het infotainmentsysteem, de cruise control en de remmen. Als er kwetsbaarheden in deze software
zijn, kunnen hackers deze gebruiken om de controle over de auto over te nemen.

Fysileke toegang: Als een hacker fysieke toegang heeft tot de auto, kunnen ze de elektronische
componenten van het voertuig manipuleren om de controle over te nemen. Dit kan bijvoorbeeld door
het installeren van een apparaatje in de OBD-poort van de auto.

Slecht bevelligde externe apparaten: Als externe apparaten, zoals smartphones of laptops,
die zijn verbonden met de auto slecht zijn beveiligd, kan een hacker deze apparaten gebruiken om
toegang te krijgen tot het systeem van de auto.

Kwetsbaarheden 1n cloud services: Auto’s die verbonden zijn met cloud services voor
bijvoorbeeld het downloaden van updates en andere data zijn vatbaar voor hackaanvallen.

—
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Geraffineerder en Geavanceerder

Upstream, een cyber security en data management platform
voor connected vehicles, verwacht dat het niet bij dit soort
onschuldige pesterijtjes blijft. Ze publiceerden in 2022 een
onderzoek naar 900 bekende cyberaanvallen op voertuigen in
het afgelopen decennium. De forecast spreekt de verwachting
uit dat het aantal cyberaanvallen op voertuigen de komende
jaren exponentieel meegroeit met de groei van het aantal
verbonden voertuigen.

De frequentie van het aantal aanvallen nam tussen 2018
en 2021 met 225 (!) procent toe. In 2021 wordt 85 procent
van alle aanvallen op afstand uitgevoerd. Veertig procent
van de aanvallen betrof back-end servers. De voornaamste
categorieén waarin de aanvallen plaatsvonden waren

het stelen van data en persoonsgegevens (38%),

inbreken in, of diefstal van voertuigen (27%) en

het overnemen van controlesystemen (20%).

De CEO van Upstream Yoav Levy sprak in het rapport

de verwachting uit dat cyberaanvallen de komende jaren
alleen maar geraffineerder zullen worden naarmate de
verbindingen van voertuigen ook geavanceerder worden.
ledere verbinding, van het streamen van Spotify, navigeren
met Google Maps of onthouden van je favoriete Starbucks
koffie, vormt een aanvullend risico.

Daar komt bovenop dat de verbinding van voertuigen met
de omgeving steeds vaker twee richtingen op gaat.

De ontwikkeling van V2X (vehicle-to-everything) waarbij

het voertuig niet alleen de omgeving scant (zoals het lezen
van verkeersborden en automatisch afstand houden tot
voorliggers) maar ook gaat interacteren en communiceren
met de omgeving, cre€ert nieuwe vectors, kwetsbare
toegangspunten. ‘En die zullen maar al te verleidelijk blijken
voor black hat hackers., aldus Levy.

Altijd online

Cijfers cyberaanvallen 2021

(o]
225 /o meer cyberaanvallen dan in 2018
85% |
o werd op afstand uitgevoerd
40%
o betrof back-end servers

Voornaamste categorieen van cyberaanvallen

B Diefstal van data en persoonsgegevens
B Inbraak in of diefstal van voertuigen
B Overname controlesystemen

Overig
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In 2015 werden duizenden Jeep Cherokees teruggeroepen nadat een paar hackers hadden
aangetoond dat ze in staat waren om op afstand het infotainmentsysteem en andere systemen
van de auto over te nemen. De hackers konden onder andere de remmen uitschakelen, het stuur
overnemen en de motor uitschakelen.

2 In 2017 werd een Tesla Model S gehackt via een kwetsbaarheid in de software van de mobiele
app van de automaker. De hackers konden het voertuig ontgrendelen en starten zonder sleutel en
toegang krijgen tot persoonlijke informatie van de eigenaar.

3 In 2018 werd een BMW X1 gehackt via een onbeveiligde OBD-poort. De hackers konden via deze poort
toegang krijgen tot het netwerk van de auto en verschillende systemen overnemen, zoals de airbags en
de remmen.

4 In 2019 werd een Nissan Leaf gehackt via een onbeveiligde app die werd gebruikt om de batterij
op te laden. De hackers konden via de app toegang krijgen tot verschillende systemen van de auto,
zoals de temperatuurregeling en de remmen.

5 In 2020 werd een Porsche Cayenne gehackt via een kwetsbaarheid in de software van de Keyless
Go-functie. De hackers konden op afstand de auto ontgrendelen en starten zonder sleutel.

—
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Slimmer dan de Space Shuttle

De stormachtige ontwikkeling van de connected car is ook
terug te zien in de hoeveelheid data die een auto produceert.
In het geval van een ‘gewone’ connected car is volgens
McKinsey de verwachting dat deze in 2025 per uur 25 GB aan
data produceert. Voor volledig autonoom rijdende auto’s stijgt
die hoeveelheid zelfs door naar 500 GB per uur.

Geproduceerde data per uur 1in 2025

Autonomous car

Connected car

De data komt onder meer voort uit de meer dan honderd
sensoren aan boord. Die meten naast het rijgedrag ook
waar de auto zich bevindt, hoe hard die gaat en hoe

de motor presteert. Niet alleen fabrikanten hebben interesse
in deze diagnostische gegevens waarmee -bijvoorbeeld-

een onderhoudsbeurt beter kan worden voorspeld.

Ook verzekeringsmaatschappijen kijken met interesse toe.

De nieuwste generatie connected cars die op dit moment
van de band rolt, is dan ook digitaler dan ooit. Een gemiddeld
voertuig beschikt nu over zo'n honderd miljoen regels aan
code. Dat is meer software dan de oorspronkelijke Space

Shuttle en ook meer dan de nieuwste F-35 Joint Strike Fighter.

Al die software is nodig om een toenemend aantal Electronic
Control Units (ECU’s) aan te sturen. Die laatste kun je qua
rekenkracht vergelijken met de snelste mobiele telefoons.

Bumper kleven

Deze -steeds slimmere- elektronische regelsystemen zijn

niet alleen nodig om onderdelen als airbags te activeren en
de Advanced Driver Assistance Systems (ADAS) goed te laten
functioneren. Ze vormen ook de opmaat naar een steeds
hoger niveau van autonoom rijden. Het idee is dat wanneer
voertuigen de omgeving kunnen ‘lezen’ en met elkaar in
verbinding komen te staan, dit de veiligheid en efficiéntie

van het verkeer ten goede komt.

Om een voorbeeld te geven: zodra auto’s precies weten waar
ze zich bevinden ten opzichte van elkaar, dan kunnen ze veel
dichter op elkaar gaan rijden waardoor de schaarse ruimte

op de snelweg beter wordt benut en files beter gemanaged
kunnen worden. Dit ‘treintje rijden’ geeft het fenomeen
bumperkleven een geheel nieuwe invulling. En terwijl de auto’s
over pakweg tien jaar in een lange rij over de rechterbaan
voortrazen, kunnen bestuurders hun tijd besteden aan

het inlezen in vergaderstukken of het spelen van een

spelletje.

0B3691a
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Hele fleet op de korrel

Voor experts in cybersecurity werkzaam in de automotive
industrie staat als een paal boven water dat de transformatie
van de industrie talloze mogelijkheden biedt maar dat
innovatie ook flink wat risico’s met zich meebrengt.

Bernard Montel van cybersecurityfirma Tenable wijst daarbij
niet alleen op het inbreken in individuele auto’s, zoals

het voorbeeld van de Jeep, maar maant de sector

gua waakzaamheid nog een extra stap vooruit te zetten.
‘Auto’s zijn niet zomaar verbonden. Ze zijn verbonden met
een infrastructuur, met het internet en met de cloud.

Het is volgens hem niet denkbeeldig dat wanneer hackers
toegang krijgen tot de betreffende cloud alleen al het
neerhalen van dit netwerk voldoende is om alle verbonden
auto’s tegelijk onbruikbaar te maken. ‘Dan hoef je dus niet eens
meer de individuele auto aan te vallen en binnen te dringen.

Je kunt zo een hele fleet van een bepaald model of merk

als doelwit kiezen.

Infrastructuur lam leggen

In eerste instantie is het black hat hackers meestal om geld
te doen. Maar er is niet veel fantasie voor nodig om meer
verstrekkende gevolgen te bedenken dan het stelen van
persoonsgegevens of het middels ransomware eisen van
losgeld. Want hoe reageer je bijvoorbeeld op bad actors die
in opdracht van staten een infrastructuur lam willen leggen?
Een gemanipuleerde file op de ringweg van Rotterdam

of Amsterdam kan tot serieuze economische schade én
maatschappelijke ontwrichting leiden.

Feit is dat zo lang de attack surface van auto’s blijft toenemen,
het risico op cyberaanvallen meegroeit. De auto-industrie en
alle betrokkenen in het ecosysteem, van toezichthouders tot
de opstellers van wet- en regelgeving, staan wat dat betreft

op een kruispunt.

Waar de traditionele verdeling van verantwoordelijkheden voor
de digitaliseringsrevolutie volstrekt helder was, ontstaat met
de opkomst van verbonden auto’s nieuwe vraagstukken die om
nieuwe antwoorden vragen.

Omvangrijk ecosysteem

Met de dilemma’s rond verkeersveiligheid gaat iedereen
worstelen,van wetgever tot typegoedkeuringsautoriteit, zo is
de verwachting. En niet in de laatste plaats de fabrikanten zelf
die tenslotte de eindverantwoordelijkheid voor hun voertuigen
dragen. Aangezien het om echte mensenlevens en kostbare
reputaties gaat, staat er voor de automotive industrie en alle
betrokkenen in het omvangrijke ecosysteem ongelooflijk veel
op het spel.

Cyberveiligheid in de automotive draait om meer dan

het voorkomen van de diefstal van persoonsgegevens of
het gijzelen van voertuigen in ruil voor losgeld: het draait
om mensenlevens en het borgen van onze dagelijkse
verkeersveiligheid en daarmee het functioneren van de
maatschappij.
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In jul1 2022 trad de UNECE
Cybersecurity regulering R155 in
werking. De landen van de EU,
Zuld-Korea en Japan spraken
hierin samen af dat fabrikanten
voor de goedkeuring van nieuwe
voertuigen een deugdeljjk
cybersecurity management
systeem moeten kunnen
overleggen. De Nederlandse
RDW was voor een groot deel
medeverantwoordelijk voor

het opstellen van de regelgeving.

) A

De opkomst van Software Defined Vehicles (SDV'’s)

die doorlopend uitgerust kunnen worden met nieuwe

apps en functionaliteiten zoals bij een smartphone plaatst
typegoedkeuringsautoriteiten voor een grote uitdaging, zegt
Gerben Feddes van de RDW. ‘“Traditioneel hebben wij heel veel
verstand van fysieke onderdelen zoals stuur en remmen.

Maar die test je in de garage, op het circuit en in het verkeer en
dan zijn ze goed. Software verandert voortdurend waardoor
de auto die je vandaag goedkeurt de volgende dag onder

de motorkap alweer wezenlijk anders kan zijn.

Nieuwe manier van denken

De steeds grotere rol die software speelt bij de werking van
de auto en het feit dat die software telkens wijzigt en in een
nieuwe versie in de auto belandt, zorgt ervoor dat ze bij een
typegoedkeuringsautoriteit als de RDW nieuwe manieren van
werken hebben geintroduceerd.

Volgens Feddes is het bijvoorbeeld bijna ondoenlijk om in
het geval van een fout in de software zélf op zoek te gaan
naar de oorzaak. ‘Door de miljoenen regels code die je in de
auto terug kunt vinden, is dat zoeken naar een speld in een
hooiberg. Zeker als je snel resultaat wil, kost dat veel energie
zonder de zekerheid dat je vindt wat je zoekt.

Feddes zegt dat de RDW door de technologische innovaties
van de afgelopen tijd bij het goedkeuren van voertuigen nu
twee verschillende sporen volgt, de gestandaardiseerde
gesloten normen en de nieuwe open normen. Onder deze open
normen vallen 0.a. de R155 en R156 Het werk voor de fysieke
onderdelen zoals remmen en buitenspiegels blijft min of meer
hetzelfde. De RDW keurt dit soort onderdelen volgens gesloten
normen waarin de eisen spijkerhard en tot op de millimeter
nauwkeurig in verschillende bepalingen zijn omschreven.
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Het tweede spoor is een black box ontstaan van
functionaliteiten die door software worden bepaald. Hierbij
worden zogenaamde ‘open normen’ toegepast. De aandacht
gaat niet uit naar de werking maar naar het resultaat. Dus: hoe
gedraagt een onderdeel zich in de praktijk, op de weg, midden
tussen het andere verkeer? En hoe garandeert de fabrikant,
als eindverantwoordelijke, ervoor dat deze onderdelen nu en

in de toekomst verkeersveilig blijven? Feddes: ‘We voeren nu
veel meer discussie dan vroeger.

Met de UN Cybersecurity regulering R155 worden fabrikanten
gedwongen om systematisch met cybersecurity om te gaan.
Bedrijven moeten een Cyber Security Management Systeem
implementeren gericht op het voertuig. De richtlijn stelt
specifieke eisen en strekt zich naast het product ook uit tot
de organisatie (dus aanpalende toeleveranciers)

en productontwikkeling.

Cybersecurity moet dus by design in de ontwikkeling van
nieuwe voertuigen worden opgenomen. Standaard moet
iedere fabrikant bovendien om de drie jaar het Cyber Security
Management Systeem laten keuren. Als er tussentijds

kwetsbaarheden opduiken, dan frequenter. Sowieso blijft

de fabrikant gedurende de hele levensduur van de auto
verantwoordelijk voor de cyberveiligheid. Vanaf juli 2024
moeten ook bestaande modellen waar van toepassing voldoen
aan de R155 regelgeving.

Bescheiden automotive industrie als voordeel

De RDW is intensief betrokken geweest bij het opstellen van

de R155 regulering. Volgens Sanjeet Pattnaik (Technisch
expert) zegt dat wel iets over het aanzien van de organisatie:
‘RDW staat internationaal bekend als een organisatie met hoge
eisen en aanvullende interpretaties. Hierdoor staat de RDW

bij fabrikanten hoog aangeschreven. Een E4 typegoedkeuring
biedt fabrikanten meerwaarde op de markt.

Naast de UNECE-regelgeving voor cybersecurity (R155) is

er ook regelgeving voor voor software updates (R156) en
ALKS oftewel Automated Lane Keeping System (R157). Deze
regelgeving stelt eisen aan fabrikanten, voertuigtypes en ook
aan technische diensten.

Zo verplicht de regelgeving de fabrikanten om een
managementsysteem te hebben voor zowel cybersecurity
(CSMS) als software updates (SUMS).

R155 de gamechanger

Ook moeten fabrikanten aangeven hoe ze dat systeem
implementeren en in de toekomst bewaken. Daarnaast

moet de fabrikant een typegoedkeuring hebben van een
typegoedkeuringsautoriteit, zoals de RDW, om zijn voertuigen
op Europese wegen te laten rijden. Met dit certificaat heeft de
fabrikant aangetoond dat zij voldoen aan alle technische eisen
omtrent de regelgevingen R155, R156 en R157.

Regelgeving digitale systemen

R155 | Cyber Security

R156 | Software updates

R157 | Automated Lane Keeping Systems
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Werk aan de winkel

Pattniak verwacht niet dat het hier de komende jaren bij blijft. Deze omwenteling maak je maar één keer mee Hij erkent dat de RDW in die zin op een kruispunt in haar

Ook andere systemen zullen de komende tijd in wetgeving Rainesh Sarabdjitsingh is teammanager certificeren bij RDW. bestaan staat. De oude kennis en expertise die het instituut in

worden vastgelegd voor typegoedkeuring. Waarbij de Hij ziet dat met name de cybersecurity specialisten en huis heeft blijft enorm belangrijk en waardevol. Maar daarnaast

verwachting is dat de grootste slag moet worden geslagen de ethische hackers die straks de gelederen van de RDW moet een nieuw centre of excellence worden opgebouwd

zodra autonoom rijden naar een hoger niveau doorgroeit. moeten komen versterken, voor een grote uitdaging komen dat op basis van de kennis die in huis is autofabrikanten kan
te staan. ‘We moeten bij de typegoedkeuring straks niet controleren om de verkeersveiligheid te borgen. Feddes: ‘Het

Tot die tijd zal de RDW als typegoedkeuringsautoriteit alleen kijken naar de dreigingen die we al kennen, maar ook worden heel complexe maar ook heel opwindende tijden. Een

moeten meebewegen en zelfs vooruitlopen op de snelle scenario's bedenken voor de dreigingen die we nog niet fundamentele omwenteling in een industrie als deze, maak je

ontwikkelingen in de automotive industrie. Nu zich steeds kennen. In staat zijn om in het hoofd te kruipen van hackers maar één keer in je leven mee.

meer nieuwe spelers melden op de markt die allemaal een stuk en bad actors en daarop anticiperen, vraagt om een totaal

willen meepikken van de enorme transformatie van de markt, andere manier van denken'

is er flink wat werk aan de winkel.
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